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Mamen in cilji
1. clen

Informaci Jﬁim varnosina politika (dalje: EVF’) JAVNEGA HOLDINGA Ljubljana, d.o.o. (dalje
JHL) izraZza politiko, s katero Zeli JHL za&itt] informacijsko premozenje, ki ga upravija.

IVP JHL stuzi kot neposreden vir pravil in navodil za ufinkovito in varmno zzpﬂraba
informaciiskega sisterna in za varovanje podatkov - za JHL, povezana javna podietia in druga
podietja, ki uporabljajo informaciiske infrastrukturo in storitve JHL (dalje:  drufbe
Uporabnice).

2. clen

Namen IVP JHL je postaviti osnovna varnostna izhodisa za zadcito | informacijskega sistema
in podatkov oziroma informaci] i pred nevarnostmi, bodisi nc:xtranymt ali zunanjimi, namernimi
ali nakbucnimi in omejevanje skode s preprecevanjem In zmanjéavaniem vpliva incidentov,

fzvajanje IVP JHL je pomembno za zagotavijanie informaciiske varnosti.

Informacijsko varnost oznacujemo kot varovanje:

» zaupnosti: varovanje podatkov in informacii pred razkritjem nepoobladéenim ter
zagotavijanje odgovornosti za njihova dejanja;

e celovitosti: varovanie podatkov in informacii pred neavioriziranimi spremembami,
zagotavljanie verodostojnosti — toénosti, popalnosti in nespremenljivost! informacij ter
postopkov procesiranja;

» razpololjivosti; varovanje podatkov, informacij in servisov pred prekinitvami v
deiovanju ter zagotavljanje trsfcermau} poohladéenim uporabnikom v ¢asu, ko jih
potrebujejo, in na zahtevani nacin,

3. Clen

Z IVP JHL se vzpostaviia stalen postopek zagotavijanja in vzdrievania informacijske varnosti
in upravljanje s tveganji ter s tem doseganje naslednjih temeljnih ciljev:
s zavarovanie podatkov/informacij pred nepooblagéenim dostopom, obdelavo in
razkritjem,
« zagotavljanje in ohranitev celovitosti informacij in preprefevanje nepooblaidenih
sprememb,
razpoloZljivost informacij in virov, ko jil pooblagfeni potrebujejo,
s priprava, vzdrzev:sn;e in preverjanje nacriov neprekinjenega poslovanja v obsequ, ki
je prakticno izvedliiv,
s zobrageva;‘uem o informacijski varnosti,
s zaznavanje, belézenie in razlskovan;e kréitev IVP JHL ter ukrepanje pri ugotovijenih
kréitvah oziroma v prums’lh utemelienega suma kriitey,
# 7agotavhame in preverjanje skladnosti z zaksnﬁdam
= upostevanje priporodil glede standardov informacijske varnosti.
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Uporabljent izrazi

4, Clen

Y tem aktu imajo uporablieni izrazi naslednii pomen:

-3

digitaino potrdilo ~ potrdilo, ki vsebuje podatke o identiteti imetnika, izdajatelja in
imetnikov javni kljué, s katerim se overi elekironski padpis;

dnevnik obiskovalcav ~ evidenca v elektronski ali pisni obliki 5 podatki o obigkovale
namenu in Casu obiska;

dogodek — stanje ali sprememba, ki lahko vpliva na informacijsko varnost;
dokumentacija — vsi pisni ali elektronski podatii o apremi ali postopkih;
elektronska posta — storitev za izmenjavo elektronskih sporodii;
elektronski postni predal — zhirka podatkov, v katerl se shranjuiejo elektronska
sporadila uporabnika ali namenske skupine uporabnikov, prejeta all poslana po
sistemu elektronske poste;

elektronsko sporo€ilo — niz podatkov, ki so poslani ali prejeti po elektranski poti:

incident - dogodek, katerega posledica je razkritje, uniCenje, nerazpoloZliivost
podatkov ali informacijskega sistema in krditev varnostne politike;

informacijski sistem (dalje: IS) — celoten skupek opreme (komunikacijske in
informacijske) in postopkov za obravnavanje podatkov drube:

Informacijski varnostni dogodek ~ vsak dogodek, ki tahko vpiiva na varnost podatkoy
v IS ali na delovanje IS;

infrastrukiura ~ energetski in komunikacijski vadi, generatm; klimatske naprave
sistemi neprekinjenega napajanja (sistemi UPS), %lSiﬁém i za gaSenie, prostori .,

internet - javno dostopno omreZie;

intranet - fokalno omreZje znotraj druZbe, ki ni dostopno javnosti;

izrenliivi nosilct podatkev — nosilcl podatkov, ki jib je mogode 2 enostavnim posegom
odstraniti in lofiti od IS. Sem sodijo diskete, trakovi, CD- in DVD- -mediji, USB-
pomnilniki ir diski:

kriptografija — proucevanie in uporaba Sifriranja in desifriranja podatkov, sporodil;
kriptografske kontrole — preverjanie, dolocanie in upravijanje kriptografskih kljudey;
kriptografski kljuci — niz znakay, ki so vhodni podatek za izvedbo $ifrirega algoritma:
kritiéna infrastruktura — oprema, ki je nujno potrebna za delovanie minimalnih funkcj

druzbe;
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lokalno omreZie (LAN) - radunalnisko omredie 2 aktiviimi in ggawm elementi, ki
omaogaca povezliivost ter pretok podatkov med terminalsko opremo in virt v druzbi;

nepooblasdéeni dostop - nedovalien dostop do prostorov, podatkov in informaci,
dostop brez ustreznega poobilastila;

nezavarovano obmodje - bakreni ali opticni vodi, ki potekajo prek javnin prostorov
med stavbami, pri Cemer druba nad to traso nima nadzora;

nosilec podatkov ~ priprava ali sredstvo, ki omogofa branje in/ali zapisovanjé
podatkov (disketa, CD-ROM, DVD, disk, USB -pomniinik, kartica, trak, kaseta, papir

)

obdutliivi podatki — osebni podatki (tudi ob&utljivi osebni podatki) v skladu s predpisi,
ki urejajo varstvo osebnih in tajnih podatkov ter tistimi, ki Jih posamezna drufha
uporabnica doladi kot take;

obravnavanje podatkov - zbiranje, obdelava, prikaz, hranjenje, spreminjanje in
brisanje podatkoy;

otena tveganja ~ ugotovitev vseh morebitnih tvegan] in nevarnosti, ki fahko ograzijo
varnost in poslovanie druzbe;

druzbe uporabnice - JHL ter povezana javna podietja in druga podjetia, ki
uporabliaio IS in storitve JHL;

overitel] — izdajatelj kvalificiranih digitatnih potrdil, def infrastrukture javnih kljuéev, ki
izdaja digitalna potrdila;

penetracijski test —~  strani druzbe uporabhice IS narocen test vdora, v katerem se
ugotavijaje pomanjkljivosti pri zagotavijanju informacijske varnosti;

paoblastena oseba — posameznik ali skupina ljudi, imenovana na podlagi internega
akta s strani posamezne druzbe uporabnice za izvajanje doloéenih nalog;

prostrano omrezje ~ omrefje WAN, Celotno omreZje, ki ga upravija notranja
organizacijska enota JHL, pristojna za informatiko;

protivirusni program - posebria programska aprema, ki je namenjena odkrivaniu in
pdstranjevaniu virusov in drugih zlonamernih programaov;

skrbnik — pooblaséena oseba, odgovorna za upravijanje posameznega podsistema
(nadrtov, procesov, opreme, infrastrukture, | informacijske varnosti, 15 .. J;

sredstva za dostop do 1S ~ uporabniSke ime in geslo, pametne kartice, certifikati,
enkratna gesla in drugi nadini za avtentikacijo in avtorizacijo uporabnikay 15;

svetovni splet - internet, medmrezje;

Sifriranje  —  preoblikovanje razumljivega besedila v nerazumljive obliko s
kriptografskimi metodami;
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s uporabnik — oseba, ki uporablja IS ali napravo pri rednem delu in ima sklenjeno
delovno razmerje ali je pogodbeni zunanii izvajalec;

= uporabnisko ime in geslo — ime je niz znakov, s katerim se uporabnik prijavi v IS,
Geslo je posebna Sifra, ki se praviloma poleg uporabniSkega imena zahteva za dostop
do zaklenjenega programa ali naprave;

¢ upravijanje - zajem funkci, kakrSne so nadriovanie, montaZa, zagotavianje,
obratovanje, administriranie in vzdrZevanie sistema;

« upravijavec (upravitell) IS - notranja organizacijska enota JHL, pristoina za
informatiko, ki upravija posamezni IS ali njegov del;

= varnostne kopije — so prepisi tocno dolofenih podatkov, da se zavaruiejo pred izqubo
in so navadno prepisani na opticno ali magnetno sredstvo;

s varovani podatek ~ osebni ali drug obravnavani podatek, ki ni tajen, njegovo razkritie
nepoklicanim osebam pa bi lahko povzrodilo gkodo druzbam uporabnicam oziroma
posamezni druZbi uporabnici, Izvajanju poslovnih procesov ali osebam, na katere se
nanasa, zato mora njegove obravnavanje spremliati izvajanje varnostnin ukrepov in
postopkov;

« varovano obmodie — obmodje, ki je pod nadzorom posamezne druZbe uporabnice,
kamor spadata upravno in varnostno obmodie, kakor je dolodeno v predpisih, ki
urejajo varstvo osebnih in tainih podatkov;

= zunanji izvajalec ~ vsaka fizina ali pravna oseba, ki dobavi opremo ali izvaia storitve
po pogodbi pri druzbah uporabnicah oziroma posamezni druZbi uporabnici,

V tern aktu uporablieni izrazi, ki se nanasajo na osebe in so zapisani v moski slovniéni obliki,
so uporablieni kot nevtralni za Zenski in moski spol.

Kréitev politike
5. &len

¥ IS mora biti zagotovijeno zaznavanie, beleZenje in raziskovanje krditev IVP JHL in
ukrepanje v primeru ugotovijenin krsitev oziroma v primery utemeljenega suma kréitev
skiadno s predpisi, internimi akti JHL ali dolodili pogodbe.

Upravitel] IS v primeru ugotovlienih krsitev oziroma v primery utemeljenega suma kréitev
izvede takojsnjo blokado in ostale potrebne ukrepe za omejitev Skade s prepreevaniem in
zmanjsevanjem vpliva incidentov, tudi z ukinitvijo storitve,

Veljavnost Informacijske varnostne politike in zaveza poslovodije
6. Clen

IvP JHL sprejme poslovodia JHL, vse ostale druZbe uporabnice pa so jo, po pristopu k

veljavnosti IVP JHL, ki ga pisne podajo poslovodie teh podietdj, doline upostevati kot krovno
VP,
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Poslovodia JHL se 2ava”e da bo s tem dokumentom oblikavana VP JHL skladna z
mednarodnimit standard ka vsehuiejo zahtove, povezane s Sistemom vodenja varovanja
informacij.

7. len

Raven izvajanja IVP JHL pregleduie poslovodja JHL vsej enkrat na leto na podiagi porocila o
pregledu izvajanja IVP JHL skladno 2 mednarodnimi standardi, ki ga pripravi upravitelj 15,

Skrbnik

8. clen
Skrbnik IVP JHL je vodja notranje arganizacijske enote JHL, pristoine za informatiko. Folitiko
najmanj enkrat na leto pregleduje in predlaga spremembe delovna skupina za informacijsko

varnost.

Delovno skupino za informaciiska varnost imenuje poslovedia JHL, Cane delovne skupine
predlagajo posiovodie druzb uporabnic.

Ocena tvegania
9. clen

Metodologho za izdelavo ocene tveganja, ki mora biti skladna z mednarodnimi standardi, na
prediog delovne skupine za informacijsko varnost potrdijo poslovodie druzb uporabnic.

Organiziranost Informacijske varnostne politike

10, len
VP JHLje arganizirena na ved ravieh,
Prva raven je krovna IVP JHL, druga raven so podrofne politike iz 13. &ena te IVP JHL.
Tretja raven so interni akti za izvajanje nalog in skrbristva IS, Pripravijajo 3!?‘: posamezne
druZbe uporabnice. Za enake oziroma za IS in storitve, ki se uporabliajo v veé posameznih
druZbah uporabnicah, se akti pripravijo skupai z delovno skupine za informacijsko varnost.
Cetrta raven so obrazci, namenjeni lzvajanju nalog. Po zapisih na teh dokumentih se preverja
skladnost delovanja IS z IVP JHL.

11, élen

IVP JHL je objavijena na intranetpem spletnem naslovu posamezne druzbe uporabnice
aziroma na obicajen nacin, kot se objavijajo interni akti v posamezni druzbi uporabnici.

12, flen

Vsakdo, ki ima dostop do IS mora upostevati IVP JHL in vse podrodne politike na vseh
ravneh, Ki 50 vezane na njegove delovhe naloge ali pogodbene obveznosti.

Stran Bod 31



Podrofne politike

13, élen

Posamezna podradia in v nithovem okviru postopki izvajanja IVP JHL so dolodeni s posebnimi
podrocnimi varnostpimi politikermi:
- politika fiziCnega varovania,
- politika primerne rabe informacijskega sistema in zastite chfutljivih podatkov,
- politika nabave opreme in storitev pri zunanjih izvajaicih,
- politika razvoja in vzdrZevania informacijskega sistem in obvladovania sprememb in
- politika upravljama informacijskega sistema.

1. Politika fiziCnega in tehnidnega varovanija

Fiziéni dostop
14, flen

Vsaka posamezna druzba uporabnica mora poskrbetf za ustrezno fizicno ali tehnitno
varovanje svojih prostorov, Za to poskrbi z varnostno sluZbo, ki opravija naloge skiadno s
predpisi in podroCno politike fizidnega in tehninega varovanja ter nacrt fiziCnega in
tehiniCnega varovania.

15, dlen

Vsaka posamezna druzba uporabnica mora vzpostaviti evidenco vstopov in izstopov na
varovanem obmodju.

16. clen

Obiskovalc se morajo obvezno javiti pri recepdii, se po potrebi predstaviti z osebnim
dokumentom in povedati h kKomu so prisli in zakaj. Receptor obiskovalcu dovali vstop
praviloma v spremstvy usluZbenca.

V internif akiih posamezne druzbe uporabnice je lahko dolofeno drugacno javijanie vstopa
obiskovalcay, vendar mora biti zagotovlieni nadzor, opredeljen v tem denu.

17. ¢len

Receptor ali druga oseba, dalofena v internih aktih posamezne druZbe uporabnice, mora
vodith dnevnik obiskovalcey, v katerega se vpiejo ti podatki:
s imein priimek,
stevitka in vrsta osebnega dokumenta (po potrebi),
Cas prihoda,
namen obiska (h kormu),
stevilka priponke »obiskovaleck, &e je tako dolofeno v internem aktu posamezne
druzbe uporabnice,
» Cas odhoda,

& & ¢ =
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ig. clen

Prostori, v katerih se obravnavajo podatki, morajo biti varovani z organizacijskimi, fizicnimi in
tehnicnimi ukrepl, ki nepooblad€enim osebam onemogocajo dostop do informaciske in
komunikacijske tehnologije za podatkovno obdelavo.

18, dlen

Dostop uporabniker na varovano obmocie je mogo€ le v rednem delovnem Casu, zunaj tega
casa pa samo na podiagi dovolienia nadrejenaga (pooblaifenega) zaposlenega.

Vsakrno odstopanje mora biti navedeno v internem aktu posamezne drufbe uporabnice
(npr. hisnern redu, nacriu varovania).

Varovanje sredstev za dostop
20, ¢len

Vsak uporabnik mora fizicna sredstva (kKljudi, izkaznice, pripanke, kartice itd.) in elektronska
sredstva (uporabniska imena, gesla, Sifrirni kijudi itd.) za dostop do obmodij in opreme varno
in skrbno hraniti, jih imet vedno pod nadzorom in jil ne sme posojati.

Podatki za dostop se Steiejo za obéutliive podatke.

21. clen
Morebitno krajo, izgubo alf zaloZitev sredstva za dostop mora vsak uporabnik takoj prijaviti
izdajatelju tega sredstva oziroma skrbniku za upravijanje teh sredstev v posamezni drufbi
uporabnici.
Varovanie opreme

Mamestitev opreme
22. flen

Vsa oprema maora biti nameScena in zaicitena tako, da so nevarnosti iz okolja in priloZnosti
za nepooblasteni dostop odpravijene v najvedii moZni meri glede na dane okoli&dine. Raven
varovanja in zasCite mora biti dolofena glede na obcutljivost podatkov in oceno tveganja
izgube ali podkodovania podatkov.

ProtipoZarno varovanje
23, dlen

ProtipoZarno varovanje na varovanih obmodiih, na katerih je namedcena kijuéna in pomozna
oprema, mora biti izvedeno v skladu s predpist in navodili ustreznih pooblascenih slufb,
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Zaséita ozicenja
24, dlen

Qzicenie morajo vednoe nadrtovatt in namesiati ustrezno usposoblient izvajald ter mora biti
izvedeno skiadno z veljavnimi standardi in gredpisi ter priporodili naroCnika.

Varnost oZitenja je treba naclrtovati Ze pri vzpostavijanju raunainigkih prostorov in pri
namestitvi opreme, Pri vsaki nadgradnii ali spremembi omreZia ali vani vkljuéenih naprav
mora biti preverjena varmost oZi¢enia,

25, ¢len

Elektricni in telekomunikacijski kabli (oZienje), po katerih se prenasajo podatki oziroma ki
podpirajo informaciiske storitve, morajo biti zasciteni pred prestrezanjem all poskodbam.

26, den

Vs priklijucki morajo biti dokumentirani. Posebej morajo biti dokumentirani porablien
oziroma aktivni prikljucki, bodisi na aktivni opremi bodisi na prikljucnih panoiih. Prosti

prikbiucki v sobah in hodnikih ne smejo omogodati nepoobladfenega dostopa, zato morajo
biti »neaktivni« ali blokirani,

27. flen

Popravila na oZiCenju lahko izvajajo samo skibniki omreZja ali pod njihovim nadzorom
strokovno usposobljent izvajaici.

Okvare in poskodbe opreme
28. clen
Uporabniki morajo vsako okvaro in namemo ali nenamerno podkodbo opreme sporoditi
upravitelju IS, ki mora ukrepati v skladu s predpisanimi postopki.
2. Politika primerne rabe informacijsikega sistema in zasCite obdutijivih podatkovy

Uporaba opreme informacijske tebnologije
29, flen

Informacijska in komunikacijska oprema JHL oziroma druge druZbe uporabnice je namenjena
opravliianiu sluzbenih obveznosti oziroma potrebam dela.

Uporaba v zasebne namene ni dovoliena, razen izjemoma za nujne zadeve in v maniSem
obsegu, ki ne motl delovnega procesa, varnost! in razpoloZijivost 1S,

30. &len
Uporabriki morajo 2z informacijsko opremo ravnati kot dober gospodar, pe navoditih za

uporabo od proizvaialca in skrbnika sistema. Posege vanio lahko opravijajo samo za to
poobladfene osebe.
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Za odtujitev in poskodbe opreme je odgovoren uporabnik. Posebno skrbno mora ravnati s
Drenosno opremo.

31. clen

Uporabniki ne smeijo sami namesdati pragramske opreme razen z dovolienjem odgovorne
osebe, Namescanje in vzdrievanje te opreme je v domeni skrbnikov IS.

Upravitel] IS mora poskrbeti, da so IS ustrezno zadéiteni pred neavtorizirano ali zlonamerno
programsko opremo, Name$feni morajo bitl vsaj protivirusni programi in pozami zid.
Zagotovijena mora biti redno posodablianie teh programov.

Zlonamerna programska oprema
32, clen

Namerno nameacame ali uporaba zlonamerne programske opreme ali n]eno Sirjenje je
krsitey VP JHL in hujSa krditev delovnih obveznosti. Namerno name%caﬂjﬁ uporaba In
Sirjenje take opreme se kaznuje v skladu z delovno pravnimi, odékodninskimi in kazenskimi
predpisi.

Uporabniki:

¢ morajo, ¢e sumijo, da na IS deluje zlonamerna programska oprema, tako] nehati
delati z ¢ "qsm; obvestiti upravitelja 1S in upostevati njena navodila;

s morajo, Ce sumijo, da je na IS zlonamerna programska oprema, takoj obvestiti
upravitelja IS in upostevati njégova navadila;

¢ ne smejo zaganjaii izvrsljive programske opreme, ki ni del njihavega IS (izvira npr. s
svetovnega spleta, elektronske poste, pomnilniskib medijev);

o ne smejo zaganjati dokumentov (npr. s svetr;wrsega spleta, elektronske poste,
pomnilnigkih medijev), ¢e so sumbjivi, &e ne vedo, femu so takdni dokumenti ali
programi namm]eni ali e ne poznajo njihovega izvora;

« morajo, Ce sumijo ali ugotovijo, da sistem za protivirusno zaddito ne d@iu)e ali ni
ustrezno pDSOdObI}E&ﬁ takoj nehati upﬂrabljat i 1S, obvestiti upravitulja 1S in upostevati
njegova navodila.

Informacijski sistem
33. flen
IS, ki obravnava obcutliive podatke, nadzoruje upravitelj 1S,

Nadzira se lahko tudi sistem, ki obravnava druge podatke. V nadzorovanih sistemih morajo
biti vkljuéeni ustrezni dnevniki, ki zagotavljajo spremljanie dogodkov,

Dnevniki morajo omogocnta identifikacijo uporabnika, ki je bodisi vpogledoval v podatke ali jih
spreminjal. Tudi izpis ali izvoz podatkov iz dneviikov mora ostati pod nadzorom in
nEspremenjen.

Podatke iz dnevnika je mogode pridobiti le na pisno zahtevo poslovodie posamezne druZbe

uporabnice ali zahtevo pristojnega preiskovalnega organa v zvezi s sumom storitve kaznivega
dejanja.
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Podatki iz dnevnika se uporabljaio tudi za odkrivanje napak v 1S ali za izbolifanje njegovega
delovania. V tem primeru zahteva za dporabo teh podatkov ni potrebna. V primery, da
dnevniki vsebujejo ablutliive podatke, morajo biti zabeleZeni vpagledi in ostall posegi na
sistemu, skladno s predpisi,

24. {len
Uporaba zasebne opreme v 1S ni dovoljena.

Upravijanje izmenlijivih nosilcev podathkov
35, dien

Vsak uporabnik mora zagotoviti ustrezno varovanje in za&ito pri- upravijanju izmenfjivih
nosilcev podatkov,

36, den

Izgubo ali krajo izmenljivih nosilcev podatkov mora vsak uporabnik v &im krajgem fasu
prijaviti nadrejenemu in skrbniku 1S,

37. dlen
Nosilci podatkov 2 neznano ali sumljive vsebino se ne smejo uporabliatl. Preden se uporabi
vsebina izmenljivega nosilca podatkov, se mora vselei preveritl njegova morebitna okuZenost
z Zlonamerno programsko opremo.

38, den

Uporabnik mora vse nosilce podatkov, ki jih ne potrebuje vel oziroma so neuporabni,
razdolZiti po postopku kot so opredelieni v internih aktih.

Dostop do informacijskega sistema
39, dlen

Za vsak IS mora biti vzpostavlien postopek dodelitve, sprememb in prenehanja dostopnih
pravic.

40, Clen

Dostop do posameznih IS in njegovih delov smejo imeti samo osebe, ki so do tega
upravicene, za to poobiadtene in Ustrezno usposobliene.

41, flen

Na podlagi potreb poslovnega procesa se odobri dostop do IS v ohsegu, ki je potreben za
opravijanje delovnib nalog,
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42, ¢len
Dostop do IS mora biti mogod le na podlagi ustrezne avientikacdije, minimalno z uporabo
uporabniskega imena in gesla. Za prijavo v sistem se lahko poseZe $e po drugih odobrenih
avtentikaciiskih metodah.

43, clen
Sredstva za dostop do IS so neprenosliiva, Posojanie ni dovolieno,

44, clen
Uparabnik mora skrbno varovati sredstva za dostop do I3, da se ne odiujijo ali zlorabiio,
Vsalk surn zlorabe all odtujitve je treba tako] prijaviti skrbniku 1S,

45. clen

Dostop do storitev in upravijanja 1S ter omreZia je mogocd po sistemu pravic, Te dodeljuje
upravitelj IS ali omrezia ali pa v niegovem imenu izvajalec,

46. clen
Pravico dostopa do IS in vse spremembe teh pravic lahko pridobijo uporabniki ali
administrator]i na podlagi potreb iz delovnih obveznostih in odobritve nadrejensga.  Ce

potreba po dostopy preneha, je treba 1o pravico odvzet],

Postopek upravilanja pravic dostopa do IS mora biti dokumentiran, dodeljens pravice pa
redno pregledovane.

47. &ien
Uporabniske in administratorske pravice dostopa do IS so lofene.
Zaposleni na svofih delovnih pastajah ne smejo imeti administratorskih pravic.

Administratorske pravice imajo na delovnih postaiah le pooblaséeni oziroma osebe, K so
odgovorne za delovanje 1S.

48, flen
Preverjanie informacijske varnosti v 1S s pomodjo penetracijskih testov, ki se izvajajo iz

prostranega onwezia, se lahko izvaja izikljuéno s pisnim soglasjern upravitelja IS, Narofnik
testa je z razultat dolZan seznaniti tudi upravitelia 1S.

Nacelo Ciste mize
48, flen
Uporabnikl ne smejo pustati nositcev podatkov (npr. v papirni obliki, slektronskih medijev) z

obCutljivimi podatki na odprtih povrsinah pisarnidke opreme ali drugih mestih, kier bi lahko
bili dostopni nepooblaséenim osebam.
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Ko uporabnikov ni v prostoru, morajo biti noslici podatkov varmo shranijeni.

Zunaj delovnega casa mora biti vsa pisarniska oprema, kier se hranijo nosilci podatkov, ki
niso javni, zaklenjena ali drugace varovana, komunikacijsko-informaciiska oprema pa fizicho
all programsko varovana,

Nadelo praznega zaslona
50. clen

Ob uporabnikovi prisotnosti ali odsotnosti na delovnem mesty mora biti onemogocen vpogled
na zaslon oziroma onemogolena  uporaba informadiisko-komunikacijske  apreme
nepooblasfenim osebam:
« delovna mesta morajo biti organizirana tako, da se prepred| priloZnostno”gledanje dez
rame’;
¢ uporabljati se mora oprema, ki po dolofenem fasu uporabnikove neaktivnosti na
delovni postaji izkijudi zaslon ali ga preklopi na chranjevalnik zaslona, zavarovan z
geslom;
« ob koncu delovnega procesa se je treba odiaviti iz sistema in izkiopitl delovno
postajo, razen e ni z drugim aktom dolodena drugade,

Oddalieni dostop
51, len

Oddaljeni dostop de 1S je dovolien le na podlagi odobrene metode z ustrezrno ravnijo
varnosti, in sicer za tiste uporabnike, ki dostop potrebujejo zaradi opravijanja delovnih nalog,
vendar le v omejenem obsegu. Treba je upoStevati tudi nacelo praznega zaslona,

Po koncanem delu se je treba obvezno odiaviti iz sistema in zagotoviti, da obcutliivi podatki
in sledi ne ostanejo na delovni postaii.

52, clen

Za uveljavitev oddalienega varnega dostopa je na strojni opremi zagotovljena prepoznava
ustrezne programske opreme, ki omogoca zaécito kondéne totke pred internetrimi groznjami.
Za zagotavijanje zaupnosti sa ves promet iz konne todke oddaljenega omreja do omredja
druzb uporabnic Sifrira.

Dostop do svetovnega spleta in storitey v svetovnem spletu
53, ¢len

Dostop do svetovrnega spleta je omogoden zaposlenim za niihova delg, izobraZevanje in
informiranje.

54. clen
Zaposleni morajo uporabljati svetovni splet v skiadu z etiénimi in moralnimi normarmi drusb

uporabnic oziroma posamezne druZbe uporabnice. Vs uporabniki IS se morajo zavedati, da
se v medmreZju izkazujejo z mreZnim nasiovom ene izmed druzb uparabnic,
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85, flen

Ma podlagi ocene tveganja mora upraviteli 1S poskrbeti za omejitve dostopa do vsebin zaradi
zag@tgavl};aﬁja informacijske varnosti in razpoloZljivosti Informacijskih virov ter zaradi
preprecevarja Kraitev eticnih in moralnih norm,

56, ¢clen

Posiljanje sluZbenih elektronskih nastovov na zunanje spletne streZnike ni dovoljeno, razen
{e je povezano s poslovinim procesom.

57. flen

V omrezju druzb uporabnic se lahko za namen preiskave suma nezakonitih dejanj beleZijo
dostopi a.ipv:}rabn ikov do spletnib strani in s tem povezani padatkz o dodel ljenil internin IP
stevilkah, fasu dodelitve interne IP Stevilke ter podatk o povezavi med interno in javho IP
Stevilko. Te podatke lahko upravitelj 1S posreduje le na obrazlozeno zahtevo poslovadie
posamezne druzbe uporabnice, ki na podlagi zakonskih pooblastii obravnava domnevno
nezakonita dejanja.

Drugadna obdelava podatkov iz prvega odstavka ni dovoliena. Rok hirambe teh sintetiziranih
podatkov je tri mesece, nato se podatki uniijo ali anonimizirajo. Anonimizirani podatki se
lahko uporabljajo za dvig kakovosti upravijania IS.

58. &len

V omrezju druZb uporabnic se na zahtevo poslovodie posamezne druzbe uporabnice lahko
izdeluje statistika obiskanih spletnih strani, ki mora biti anonimizirana,

Statistika se lahko uporablja za nacrtovanie in varovanja IS,
Uporaba elektronske podte
59, clen
Zaposleni kot orodje za komunikacijo s strankami, zaposlenimi in zunanjimi izvajalci
uporabljajo tudi elektransko posto. Pri tem se morajo drzati ne le etiénih in moralnin norm,

temved tudi bontona.

Posiljatelj se mora zavedati, da se vsako sporoCilo s sluZbenega elektronskega naslova pri
prejemniku lahko razloZi kot mnenje organizacije, v kateri je poSiliatelj zaposien.

60. &len
Sistemn elektronske poste se praviloma uporablia samo v sluzbene namene. Uporaba v druge

namene je dopustna le izjemoma, de ne moti delovnega procesa in vamosti 1S (zauprost,
cefovitost in razpoloZijivost).
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61. clen
Uporabniki po elektronski posti ne smejo posifjati veriZnih pisem in obseZnih datotek (glasba,
filmi, prezentacije, zagonske datoteke in skripte ...}, razen ée so namenjene delu. Seznam
nedovolienih priponk mara biti objaviien na obicajen nadin v posamezni druZbi uporabnid,

Posiljanje obvestil o morebitnih novih virusin ni dovolieno niti takrat, ko so prepricani, da ne
gre za laZne obvestila, Obvestilo o sumljivi posti se podlie izkljuéne upravitelju IS.

&2. clen

Uporabrikl svolega sluZbenega elekironskega naslova ne smejo uporabljatl v trienjske
narmene in z njega ne smejo posiljati oglasne poste na znane in/ali neznane naslove.

Ce imajo potrebo po posdilianju elektronske podte vedjemu Stevilu naslovnikov, se moraio
pred posiljanjem posvetavati § skrbnikom postnega sistema. Vsa elektronska sporodita, ki 50
bila poslana velikernu Stevilu naslovnikov iz imenika in & posifjanjem katerih upravitelj
imenika ni bil predhodnio seznanjen, se &tejejo za nezeleno podte, in bodo zavrnjena.

Prav tako se zaposleni ne smejo pn}av ljati na oglasno posto ali novice z elektrongkimi naslovi
posamezne druzbe uporabinice, razen £e to ni povezano s potrebami delovnega mesta,

63, fien
Uparabniki morajo biti previdni pri odpiranju pote s priponkami neznanih podiljateliey.

Ce sumijo, da gre za nezazeleno posto, ki bi bila lahko Skodljiva, naj je ne adpirajo, temved
naj o tem obvestijo upravitelja IS na nasiov podpora@ihl.si ali po telefonu 5t (01) 474 0444,

64. clen

Uporabniki nikakor ne smejo posiljati obcutljivih podatkov ali gesel po elektronski podti razen
ustrezno akreditiranih sistemih,

&5, clen

5 sluZbenimi elektronskimi sporocili je treba ravnati v skladu 7 veljavaimi pravili poslovania z
dokumentarnim gradivom,

Za prijavo na dogodke in za sporodila, povezana z opravijanjem delovnih nalog, ni dovoljeno
uporabijati zasebnih elektronskih naslovov. Siuzbene elektronske podte tudi ni dovoljeno
preusmerjati na druge zasebne naslove.

Pravice nad podatki elektronske poste
66. ien

Vse pravice na sistemu elektronske poste in vseh elektronskih sporodilih, ki niso zasebna,
pripadajo bosamezni druzbi uporabnici. Uporabniki se morajo zavedati, da se elektronska
sporoCila v sistemu elektronske poste varnostno shranjujejo in bodo ostala shranjena tudi, ¢e
jih izbridejo iz svojeqa elektronskega postnega predala,
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67, clen

Uporabnik ne sme uporabliati elektronskega postnega naslova, ki je bil dodelien drugemu
uparabniku,

&8, fien

V primeru ukinitve elektronskega postnega nastova se posiljateljem elektronskih sporodil na
ukinjeni elektronski postni naslov, poslje sporocilo o nedostopnosti elektronskega g:»rramega
nasiova in po moZnosti obvestilo o nadomestnem naslovu. Sprejemanie elektronskih sporodil
na ukinjeni elekironski postni naslov se anemagaéi Vsebina post u,ga predala do ukinitve
elektronskega pngtncga nasiova se arhivira skladno z veljavaimi predpisi. Preusmeritev
elektronske podte v drug predal uporabnika ni dovaljena.

69, élen

Elekironska sporodila, ki jih spreime uporabnik na svoj elektronski postni naslov, sme odpirati
samo ta uporabnik, ali s strani uporabnika poobl aqc:fsna oseba, drug uporabnik pa samo na
podlagi odredbe pristoinega drZavnega organa ali v izjemnih primerih posebnega pisnega
pooblastiia posiovodie posamezne druzbe upord?jmc‘,é

Pri tem se morajo upostevati dolodila veljavnih standardov in predpisov ter internih aktov in
vsa pravila, ki v taksnih primerih veliajo za ravnanie z gesli.

70, &len

Elektronska sporodila, ki prihajajo na enotne namenske elektronske podtne naslove (npr.
glavr a pisarna, projekt, sektor, podpora), odpirajo za to pooblaséene asebe.

Privzete nastavitve predala
71. cien

Uporabnik ne sme spreminjati nastavitev svojega elektronskega podtnega predala, Za
uporabe dodatnib pripomoékov mora pridobiti posebno dovoljenje oziroma odobritev
upravitelja IS.

Velikost elektronskib sporoil
72. dlen

Najvedia velikost sporodit pri poSiljanju ali sprejermanju elektronske poste skupaj s priponko
med posameznimi sistemi elektronske poste 3@: praviloma omejena. C}melst@v izhaja iz
pcs!ova‘uh potreb posamezne druzbe uporabnice in priporogil upravitelja 1S, Ce je omejitev
preseZena, se sporodilo samodejno zavrne, podiljatel] pa dobi abvestilo o zavrnitvi.

73, Clen
Ce uporabnik prejme elektronsko sporodilo, ki ni namenjeno njemu, vsebine tega sporotiia
ne sme shraniti ali kakor koli uporabiti, O te] pomoti mora obvestiti poSiljatelja, sporociio pa

mora nemudorna izbrigatl ali kako drugade uniéiti. Pred unienjem ga lahke podlie pravemu
naslovniki, ¢e ja iz sporodila nedvoumno razvidna njegova identiteta,
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74, flen
Ceprav upravitelj IS zagotavija zaupnost, se mora vsak zaposteni zavedati, da elektronsko
posto lahko, edvisno od tehriologije, prestreZejo in obdelujeio nepoobladéene osebe,

75. dlen
Uporabnik mora spostovati avtorske pravice in pravila intelektuaine lastnine, e zlasti tako,
da ne uporablja sistema elektronske poSte za pofilianie aviorsko zaséitenih informacij ali
racunalniskih programov.

76. flen

Pri ravnanju z abCutllivimi podatki je treba dosledno upodtevati veliavne predpise, ki urejajo
varstvo osebnih podatkov.
Sifriranje in podpisovanje elektronskih sporodil

77, flen

Sifriranje in podpisovanje elektronskih sporodil se lahkeo fzvaja samo z uporabo odobrenih
metod posamezne druzbe uporabnice.

Brisanje elektronskih sporodil

78, flen
Vsak uporabnik mora vsa elektronska sporocifa, ki jih ne potrebuje ve?, obéasno brisati iz
svojega predala oziroma mora fo storiti na zahtevo upravitelia 1S, P shranjevanju
elektronskin sporodil morajo uporabniki upodtevati nadelo raciorainosti in se izogibati
hranjenju dokumentov v multimedijskih podatkovnih formatih, ki zavzamejo veiiko prostora
(filmi, slike visoke resolucije, zvoéni zapisi).
Elektronska sporodila, ki so zasebne narave, morajo uporabniki brisati sproti.

79. &ien
NezaZeleno posto ima upravitelj IS pravico brisati.
Posebna pooblastila

80. flen

Za varno in nemoteno delovanje sistema elektronske podte skrbijo upravitelii lokalnegs
sistemna in upravitel]i elekironskih postnih strefnikov,

81. clen

Ob sumu storitve kaznivega dejanja z uporabo elekironskih sporodil, se opravijo postopki v
skladu s predpisi po odredbi pristoinega driavnega organa.
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Pregledovanje elektronskih sporodil upravijaveev elektronske poste iz radovednost ali po
nalogu nepooblastenih posameznikov ni dovaljene,

Dostop do podatkov
82, {len

Vzpostavijeni morajo biti mehanizmi, ki preprecujejo nepocblaséeni dostop do podatkov, ter
organizacijski in tehnmiéni postopki, ki prepredujejo nepooblaéfeno obdelava podatkav,
vkljucno s spreminjanjem oziroma unicenjem.

83. dlen

Upravitel] IS ne sme imeti vpogleda v obcutliive podatke, razen fe ima za to ustrezna
noohiastiia,

84, flen

Vse zbirke obcutljivih podatkov (elektronske in papime) morajo imeti vzpostavijene ustrezne
dnevnike vpogledov, v katerih je zabeleZeno: kdo, kdaj in zakaj je opravil vpogled, skladno s
predpisi, ki urefajo varstvo osebnih podatkov. Vodeni morajo biti tudi vsi servisni in
vzdrzevalni posegi na streZniku, bazi, aplikaciji ali storitvi,

85. flen
Dostop do zbirk oblutliivih podatkov v elektronski obliki mora biti zaéfiten z ustreznimi
dostopnimi pravicami (npr. prijavno ime in geslo, certifikat in geslo, enkratno geslo,
biometrija).

86. {len

Dostopne  pravice morajo biti urejene tako, da omogolajo posamezniku dostop do
najmanjsega moznega nabora podatkov, ki so potrabni za opravijanie nalog.

Podrobnejsi postopek dodelievania dostopnih pravic za posamezni IS posamezne druibe
uporabnice mora biti zapisan v intermem akiu posamezne druZbe uporabnice. Na
centraliziranih informacijskih reditvah morajo biti postopki dodeljevanja dostopnih pravic
poenotent.

87. Elen
Uporabniska imena, gesla, kartice za preverjanje dostopa, certifikati in drugi odobreni
dostopni mehanizmi ter s tem pridobljene pravice dostopa IS in zbirk obéutljivih podatkov so
vedno izdani na enc osebo in so neprenosijivi. Posojanje ni dovoljeno.

88. dlen
Prostori, v katerih se obravnavaio podatki, morajo biti varovani z organizacijskini, fiziénimi in

tehniCnimi ukrepi, ki nepooblaséenim osebam onemogodajo dostop do podatkov in sredstev
informacijske tehnologiie, s katero se slednji obdelujejo.
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89, cClen

Pri elektronskih zbirkah obCutliivih podatkov morajo biti izpolnieni organizaciisko-tehniéni
pogoli za vzdrzevanje teh zbirk ter zagotovijeni postopki za varnostno shranjevanie in
arhiviranje teh podatkov skiadno s predpisi, ki urejajo varstvo osebnih podatkov in
arhiviranje.

24, dlen

Vsi uporabniki morajo varovati obCutljive podatke, s katerimi so se seznanili med trajanjem
delovnega coziroma pogocbenega razmerja. Varovat! jih moraio tudi po prenehanju tega
razmerja.

3. Politika nabave opreme in storitev pri zunanjih izvaijalcih

Priprava javnega narofila
g91. clen

Pri pripravi specifikacij javnega narodila za nabavo gradnikov ali vzdrievanje IS je treba
predvidetl in opredeliti varnostne elemente, ki bodo zpolnjevali zahteve IVP JHL In veljavne
predpise in standarde.

§2. clen

Po potrebi mora izvajalec javnega narodila Gbéu‘{ijivq dokumentacijo in podatke pred objavo
ustrezno klasificirati. Pri tem je treba upostevati dolocila veliavnin predpisov.

93, den

Pri pripravi javnega narocifa je treba doloditl tehnicne, ekonomske in kadrovske pogoje ter
merila za izbiro ponudnikev z vidika zagotavijanija ciljey IVP.

94, clen

Izvajalec mora biti ustrezno varnostno preverjen in imeli ustrezno izobrazbo (primerno ravni
storftve). O spremembah redno obveséa narodnika.

Varnostni elementi v pogodbi
95. clen

V pogodbah morajo biti doloceni predmet in obseg storitve, merila, obveznosti in s tem
povezane posledice, ki vplivajo na kakovostno izvedbo pogodbenih cbveznosti glede
varnostne politike,

Pogodbe z zunanfimi izvajalci morajo vsebovati dolodila o seznanjencsti z IVP JHL in
sprejemanju te politike ter zavezanost k varovanju podatkov, kjer je to potrebno. Zunanii
fzvajalcl, podizvajaich in njihovi zaposleni, ki bodo izvajali dela po pogodhi, morajo pred
sklenitvijo pogodbe podpisati izjave ¢ seznanitvi z IVP JHL In sprejemaniu te politike.

Za veliavne pogodbe, sklenjene pred uveljavitvijo IVP JHL, je treba z izvajalci skieniti
ustrezne dodatke k pogodbam in podpisati izjave, kjer je to smiselno in izvedliivo.
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896. Clen
V pogodbi ali drugem akiu morata biti, &e je to potrebno, dolofena nadin fizifnega dostopa
do informacijskega premozenia druZbe uporabnice oziroma posamezne druzbe uporabnice in
nacin prijave v 15,
Podeljene pravice dostopa do informacijskega premoZenja morajo biti vezane na konkretno
fizilno osebo in dokumentirane, Spremembe, ki vplivajo na podeljene dostopne pravice,
mora zunanji izvajalec redno sporodati in uskladiti z naroénikom.
Dostopt in posegi zunanjify izvajalcey v IS morajo biti belezeni.

97, flen

¥ pogodbah, po katerih zunanji izvajald obdeiujejo oblutliive podatke, mora biti natanéno
opredelieno, kateri podatki in kako se lahko obdelujeio.

¥ pogodbah morajo biti opredeljeni nadin, vrsta In pogostnost madzora nad zunaniimi
izvajaldl, ki ga v zvezi z informaciisko varnostjo redno opravlja naroénik all njegov
pooblascenec ali ustrezen certifikaciiski organ.

98. cien
V pogodbi morajo biti dolodeni postopki in sankcije za krsitve VP,

29, flen

V pogodbah ali izvedbenih navodilih, ki vkijulujejo vzdrZzevanie IS, morajo biti opredeljen
nadint in postopki za zagotavijanie neprekinjenega poslovania.

180. ¢len

Pogodba o zagotavijanju storitev vsebuje tudi dolocila za minimizacijo ¢asa izpada storitve.

Izvajanje pogodbe
101, élen

Za izboljfanje ravni storitve se morata narofnik in izvajalec dogovoriti o nadinu spremembe
postopkov. Narocnik mora pregledovati postopke ob spremembah ali naimanj enkrat na leto.

Vse spremembe morajo bith dogovorjene in uskiajene med naroénikom in izvajalcem.

Macdizor
102, ¢len

Narognik in izvajalec dolocita skrbnike pogadb, ki skupaj z upraviteljem IS sproti preverjajo
ustreznost v pogadbi opredeliene storitve.

Zunanjl izvajalec mora skrbnikl pogodbe redno dostavijati porodila o njenem izvajanju.
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1032, fen

Zunanji izvajalec resitve, ki jih je namensko razvil za posamezno druzbo uporabnico in bi
uporaba zunaj druzbe lahko ogrozila varnost IS, ne sme dati naraénikom zunaj drusbe.

4. Politika razvoja in vzdrZevanja informacijskega sistema in obviadovania
sprememb

MNacrtovanje
104, flen

Med nalrtovanjem in vzpostavitvijo IS ter njegovih posameznih delov je treba vgraditi
ustrezne mehanizme za avtentikacijo In avtorizacijo uporabnikov, ustrezno sledliivost in
druge elemente za zasdito podatkov.

105, flen

Uporabliati je treba preverjene tehnologije, ki omogodajo vzpostavitev varnega in stabilnega
informacijskega ckolja,

106. clen
Nevi IS oziroma njegov del mora biti skladen z varnostnim standardom v IS druib uporabnic.
107. {len
Kakrsne koli spremembe IS smejo biti izvedene le na podiagi narodila lastnika sistema.
Postopek upravijanja sprememb in same spremembe morajo biti dokumentirane.
Razvoino okolje
108, flen
Razvoj informacijskin storitev se mora izvajati v razvojnem okolju tako, da ne vpliva na
produkcijsko okofje. Razvojno okolie je dostopno fe skupini razvijalcev in naroéniku ter je
lahkao namesdeno tudi pri zunanjin razvijalcih.
109. &len

Zagotovljeni morajo biti vsl potrebni varnostni mehanizmi, ki nepoobladéenim osebam
onemogocajo dostop do razvoinega ckolja in dokumentacije.

110. éien

Pri razvoiu programske opreme mora biti vzpostavijen ustrezen sistem nadzora raziidic
dokumentacije in programske kode. Iz oznake razli¢ic mora biti doloéljiv kronologki vrstni red
njihovega nastajanija.

111, Clen
Uporaba produkcijskity podatkov v razvojnem okoelju ni dovoljena.
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Testno okolje
112, &len

Testno okelje mora biti v upravijaniu in pod nadzorom upravitelja I5.
113. dlen

NamesCanje in spreminjanje strojne opreme, aplikacij in zbirk podatkov mora narofati,
odobriti in nadzirati od upravitelja IS imenovan skrbnik.

Zunanji izvajalci projekta lahko sodelujejo pri postopku namestitve, vendar ga ne smejo
izvajati brez nadzora.

Vse spremembe in pastopki morajo biti dokumentirani in razlidice obvladane,
114, élen

Narocnik mora preveriti in potrditi funkcionalnost, varnost in zmogljivost same aplikacije ali
strojne opreme, aplikacije aii stroine opreme v povezavi z 15 in vpliv na 15.

115. clen
Testno okolje mora biti foceno od produkcijskega, tako da vpliv na slednjega ni mogoc.

Testno okolje mora biti dm bolj podobro produkcijskemu in za oba velialo enake varnostne
zahteve.

Uporaba produkeijskih podatkov v testnem okohu ni dovoljena, razen za testne namene.
Izobrazevalno okolje

116. dlen
Okolje, namenjeno izobraZevanju uporabnikov, mora biti lofeno od drugih okollj in vsebuje

lahka le izmisliene testne primere, ki omogotajo jzvedho predstavitve funkcionalnosti, Biti
mora dostopno le v izobrazevaine namene,

Produkcija
117. dlen
O pogojih za izvedbo sprememb v produkcijskem okoliu se dogovorita narodnik in skrbnik 15,

Spremembe, ki zahtevajo prekinitev v delovanju IS, morajo biti nadrtovane in vnaprej
napovedane.

Vsako izvedeno spremembo je treba evidentirati,

118, dlen
Vzpostavljen in dmkumentiran mora biti postopek prenosa programske in/ali strojne opreme v
procdukcijske okolje za vsak del IS, Postopek mora vkljuéevati uporabnigke in zmogljivostne

teste z dokazili o izpoinjevaniu narofnikovih zahtev.
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PriloZeno mora biti potrdilo, da spremembe ne vplivajo na delovanie drugih delov 1S in da so
v IS vgrajeni vsi zahtevani varnostni elementi.

Postopek prenosa mora biti pod nadzorom,

119, &len
Pred prenosom nove aplikacije, niene nove raziidice ali popravka aplikacije v produkcijsko
okolle morajo biti opravijeni in dokumentirani vsi predhodni razvojni in testni postopki,
[zdelana morajo biti navodila za namestitey aplikacije, ki vsebujejo opis postopkov ter
potrebnega Casa za namestitev in varnostno oorocilo.

Upostevati je treba tudi sistemske zahteve, ki so bile ugotovijene v razvojnem ali testnem
okolju,

120. dlen
Za poslovno kritiCne informacijske reditve mora  biti praviioma vzpostavijen postopek
preverjanja programske kode zaradi preprefitve zmanih varnostnik pomanijkliivosti v
programski kodi,

121, ¢len
Vzpostavljeni in dokumentirani moraje biti postopki, ki po kakréni kol spremembi IS v
produkcijskem okolju omogoéajo pavrnitev v stanje pred spremembo.
Pravice dostopa

122, &len

Zunanji izvajalci smejo imeti dostop do produkcijskega okolja izkljuéne le pod ustreznim
nadzorom naroénika oziroma upravitelja IS,

123, élen
Dostop do produkcijskih podatkov v IS je zunanjim lzvajalcem prepovedan. Izlemoma jim je

lahko dovoijen pod nadzorom naroénika oziroma upravitelja IS in na podiagi njegove
zahteve, ki velia le za posamezen primer in v omejenem obsegu.

124, dlen

Skupna uporabniSka imena niso dovoljena. Iziemoma so dovoliena le, ce je mogofe enoliého
dolociti konénega uporabnika,

125, ¢len

[zvedeno mora biti beleZenje uspednin in neuspednif prijav v IS ter ustrezno zaklepanje
raCunov ob neuspesni prijavi,
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126. flen

UporabniSke seje morajo biti &asovno omejene. Vzpostavijerr mora biti mehanizem, ki
samodejno prekine neaktivne seje.

5. Politika upravijanja informacijskega sistema

Upravljanje produkcijskega okolja
127. €élen

Produkcijska okolja IS morajo biti pod nadzorom in v upravijanju upravitelja IS.

Storitve upravijanja produkciiskega okolja lahko izvaiajo zunanji izvajalci, ki imajo sklenjene
nogodbe ¢ dobavi storitev,

128, ¢len

Naloga upravitelia 1S je, da poskrbi za njegovo delovenie z zagotavijanjem varnost
(zanesljivost, celovitost in razpoloZljivost).

129, élen
Za informacijsko omreZie in njegovo varnost je zadoizen skrbnik omreZia, ki ga imenuje
upravitelj IS. Skrbnik omreZja staino preverja nespremenljivost omrezia in njegove skladnost
z dokumentacijo.
Preverja fizicne in logicne nastavitve njeqovih gradnikov in omresia samega ob spremembah

ali najmanj enkrat na leto.

Dokumentirani delovni postopld
130. &len

Postopki, ki so povezani z delovanjem IS, morajo biti dokumentirani, Za to mors poskrbeti
upravitetj IS,

Ob spremembah postopkov je treba posodohiti tudi dokumentaciio. Ta mora bili pregledana
vsaj enkrat na leto in biti na voljo na kraju uporabe.

Upravijanje sprememb v produkcijskem okolju in omrazju

131. glen
Ob spremembah v IS mora biti zagotovliena njegova zaupnost, celovitost in dm vedja
razpolozljivost. Pred vsako spremembo v njem mora biti izdelan nacrt povraitve v predhodno
stanje.

132. &len

O spremembah v IS, ki bi iahko povzrodile spremembe pri rednem deluy uporabnikoy sistema,
50 Ui ustrezno obvedéeni,
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Lotevanie nalog
133, glen

Upravijanje IS in omreZij mora biti razdelieno na ved nalog, ki jih, ¢e je to maogoce,
opravijajo razliéne osebe, Izvajanie nalog je treba ustrezno nadzorovati,

Zascita pred zlonamerno in prenosne kodo
134, &len

Iﬁfarmac‘jska {:rmrei*;‘e druzb uporabnic mora imeti vgra;ene mehanizme, i omc}ga{:aja
zaznavanje in prepreCevanie zionamerme programske opreme Ze na mreini ravni, fe to ni
urejena s prikiopom v prostrano omreZie druzb uporabnic.

Mehanizme za z&zmavame in preprefevanje zlonamerne programske opreme morajo imeti
tudi zasebna omreZia, ki se prikiapljajo v prostrano omreZije druzb uporabnic.

Casovna uskladitey
135, clen

Za sinfronizacijo dnevniskih zapisov v IS je obvezno treba uporabliati sistem enotnega izvora
fasa.

Madzor dostopa do omrezia
136. dlen

Sistem za diagnostika omreznih napray in postopki niihove kenfiguradiie maraio bitl ustrezro
nadzorovani.

Lotevanje v omreZjil
137. élen

OmreZja, ki imajo raziine politike dostopa, so med seboj lotena. Ce nastane potreba po
povezovanjy, je treba spostovati politiko povezovanja med omreZji, ki jo dolodiio njthovi
lastniki. Pri tem morajo zagotoviti izpolnjevanje veliavnih predpisov in standardov ter
varnostnih zahtev v vseh omrezjih,

Upravijanje omreZnega usmerjania
138. clen

Usmerjanje podatkovnega prometa po prenosnih poteh v omreZiih je nadzorovano in
upravijano za zagotavljanje kakovosti storitev. Spremembe se izvajajo po postopku
upravijanja sprememb.

Upravljanje incidentov pri varovanju informacij
139, dien

Upravitel] IS mora zagotoviti, da se dejavnosti in dogodki v IS belefijo.
Na podiagi ugotovljenih dogodkov mora izvajati ustrezne ukrepe.
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140. cien

Vzpastavljen mora biti sistem nadzora nad delovanjem IS. Vsak od njin mora vkliudevati
postopek obvedCanja zaradi morebitnib izpadov in tefav v delovanju, pa tudi postopek
obvesiania po odpravi teZav,

141, flen

Voditi je treba zapise o incidentih.

Danevwniski zapisi
142, &len

Redno se izdelujejo dnevniSki zapisi o spremembah in posegih v IS. Obseg podatkov v
dnevniskih zapisih in rok hrambe morata biti sorazmerna z namenom belefenia in morata
upostevati dolocbe veliavnih predpisov.

Redno se izloajo stari dnevnidki zapisi.
143. den

Zagotovijeni morata bitl celovitost in nespremenliivost dnevnidkih zapisov, ki jih pregleduie
upravitel] IS za potrebe upravijania IS all omraZja,

Dostop do dnevniskih zapisov imajo za to poobladtene osebe upravitelja IS in druge csebe
ob upoStevanju omejitev, ki jih dolotajo predpisi 5 podrodja varstva osebnih podatkov in
interni akti.

Pastopki in ukrepi morajo onemogodlatl moznost spreminjanja ali nepooblaéfanega izklopa
revizijskif sledi (podatkov v dnevnikih).

Obdelava podathov v dnevniskih zapisih
144, ien

Dnevnidki zapisi, ki vsebujejo obcutljive podatke, se hranijo, obdelujejo in podiljajo skiadno z
vefjavnimi predpisi, vsak dostop do takdnih zapisov ali druga oblika obdelave podatkov v njih
pa mora biti zabelezena. Vsaka izjema mara biti pisno obrazlozena z oceno tveganja.

Ravnanje na podlagi ugotovitev iz dnevnislih zapisov
145, &len

Na podlagh sporodil posameznega dela IS ali posamezmh mreznih naprav se izlodajo
dnevniski zapisi, ki nakazujejo napako na napravi ali nedovoljeno dE]aVﬂC}St Upravitelj IS
take zapise obravnava kot incident in se odzove primerno njegovi ravni ter poskrbi za
ustrezno obveitanje. Ce je incident tehniéne narave, takoj ustrezno ukrepa, sicer pofaka na
navadila skebnika IS.

i46. flen

Neodobrene mreZne opreme ni dovoljeno prikdapliati v omrefje. Skrbnik lokalnega omreja
maora zagotoviti mehanizme za odkrivanie nedovolienih mreznih naprav.
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Kriptografshe resitve
147. flen

Kriptografske kontrole so uvedene na vseh mreznih komunikacijskih napravah, ki povezuiejo
med seboj razliine lokacije (promet po nezavarovanem obmodju ~ fizitho ali fogiéno).

148, &len

Kriptografski klijudi se ustvarfjo in hranijo v za to prirejenih prostorih. Obnova kljutev je
samodejna, kier je to mogode.

149, &len

Kriptografija se uporabi pri povezovanju sistemov, za katere veljajo stopnje tajnosti ali ki
obravnavajo obCutljive podatke. Dovolieno je uporabljati le tiste kriptografske regitve, ki jih
odobri upravitelj 1S glede na skladnost z varnostnimi elementi, ki zagotavliaic varnostno
ustreznost,

Raba viroy
150, ¢len

Raba vseh virov, ki so vikijudeni v delovanje produkcijskega okolja, mora biti spremijana in
upravijana tako, da omogola zahtevano kakovost storitve. Poslovodie druzb uporabnic
morajo zagotovill ustrezne vire za nemoteno delovanje skladno z naértom neprekinjenegs
noslovanja oziroma skladno z ukrepi, ki izhajajo iz ocene tveganj.

Oskrba z elekiritne energijo
151, élen

Kliudna oprema in pomoZne informacijske naprave morajo biti prikijuéene na sistem
neprekinienega napajania (UPS) in rezervni generator,

Klimatski pogoii
152, flen

Kijucna informacijsko-komunikacijska oprema mora biti nameséena v prostorih z ustrezaimi
Klimatskimi razmerami, ki jih zahtevajo standardi za opremo.

Varnostne kopije
153. flen

Varnostne kopije podatkov v IS morajo biti izdelane, hranjene in preverjane skladno z ocenc
tveganja in zahtevami upravitelja IS. Zahteve vsebujejo informacijo o podatkih, ki jih mora
vsebovali varnosina kopija, in o pogostnosti izdelave teh kopij. Postopek izdelave varnostnih
kopii in njihove ponovne uporabe mora bitl dokumentiran.

Samodeini postopki izdelave varnostnih kopij morajo bith ustrezno preverjeni pred uporabo in
v rednih obdobiih.

Stran 28 od 21



154, fien

Varnostne kopije morajo bill varno hraniene tudi na oddalient lokacii. Pri niihovem prenosu
morajo biti izpotnjeni zahtevani varnostni pogofl.

155, dlen

Varnostne kopije zahtevajo enake varnostne pogoje kakor delujoda zbirka podatkov. Po
potrebi morajo biti podatki sifrirani,

Upravijanje neprekinjenega poslovanja
156, clen

Paslovni procest v druZbi, ki so podprti z IS, moraje imeti dokumentiran postopek — naért
neprekinjenega poslovania, ki opredeljuje:
s oceno skodijivih posledic ob morebitnem izpadu IS, omreZia ali infrastrukture,
odzivri Cas ob izpadu in &as odprave napake,
nacrt za vzpostavitev IS po izpadu,
zahitevo po podvojevaniu komunikacije in streZnikov,
zahtevo po izdelovaniju varnastnin kopij podatkov in programske opreme,
kontakine podatke in odgovaornost oseb za obvescanie in ukrepanje ter
druge potrebne sestavine za vzpostavitev podpore poslovnim procesom.

# 8 % B B W

157. ¢len
Skroniki nacrtov neprekinjenega poslovanja so lastniki procesov.
158. &len

Nacrti neprekinjenega poslovanja morajo biti redno (najmani enkrat na leto ali ob
spremembi} preveriani v praksi in sproti dopolnjevani.

Skrbniki infrastrukiure, ki zagotaviia delovanie 1S, morajo skupaj z upraviteljem IS in lastniki
procesov ter uporabniki redno izvajati simulaciie izpadov in preveriati pravilno vzpostavitey
ponovnega delovania.

O preizkusdanju naCrtov neprekinjenega poslovanja je treba voditi zapise in o izsledkih
obveséati poslovodie druzb uporabnic.

159, dlen

Prednostne naloge pri redevaniu IS ob morebitni vedi katastrofi se dolodijo na podiagi ocene
tveganj.

160, clen

1%, katerih nedelovanie ima velike posiedice za druzhe uporabnice oziroma posamezno
druZbo uporabnico, morajo imeti podvojeno infrastrukture na oddalieni lokaciii. Ta mora
zagotavljati izvajanje procesov z enako stopnjo varnosti (rezervna lokacija).
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161. ¢len
Skrbniki 15 morajo redno vzdrZzevati produkcijsko okolje in omogodati njegovo neprekinienc
delovanje. Poslovadje druzb uporabnic v sodelovanju z upravitellem 1S morajo skupaj
nacrtovati razvo] infrastrukture in zagotavijati vire za njeno nemoteno delovanie.

162, ¢len
Informacijsko omreZje druZb uporabnic morg biti grajeno tako, da se ob izpadu glavne
povezave vzpostavi nadomestna povezava.
Vzdrzevanje opreme

163, cien
Za vsu opremo mora biti zagotovljeno vzdrevanje, ki ga fahko opravija strokovna sluzba ali
pooblasieni izvajalcl. Ce vzdrzevanije opravijo zunanji izvajalci, morajo biti podatki zavarovani
tako, da je onemogoden nepooblaséeni dostop do njih.

164. Clen
Za vsak kos opreme, ki zapusti druzbo uporabnico zaradi vzdrievanja, je treba imet
prevzemni dokument.
Vzdrzevalna dela

165, clen
Pri pacrtovanih vzdrzevalnih delit ra programski ali komunikacijski opremi mora upravitelj 15

predhodno obvestiti uporabnike o marebitnih motniah, niso pa odgovorni za motnje, ki
nastanejo zunaj njihove pristojnost.

Prehodne in kondne dolathe
166, len

IVP JHL zadne veljati 10.12.2013.

Interne akte oziroma dokumente je potrebino uskladiti z doloébami IVP JHL v roku enega leta
od uveljavitve te IVP JHL,

Izvedbeni akti oziroma dokumenti iz te IVP JHL morajo biti pripravijeni v roku enega leta od
uveljavitve te IVP JHL.

IVP JHL se objavi na intranetnl strani oziroma na obicajen nadin.
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